
ОДТ.0 ?????????? ???????? ??????????? ???????????

Для реализации данной меры разрабатываются внутренние нормативные документы.

ОДТ.1 ????????????? ???????????????? ??????????? ???????

Для реализации данной меры разрабатываются внутренние нормативные документы, где
проектируется отказоустойчивая архитектура. Настраивается резервирование каналов
связи, внедряется резервирование технических средств и создаются отказоустойчивые
конфигурации.

ОДТ.2 ?????????????? ??????? ? ??????

Для реализации данной меры разрабатываются внутренние нормативные документы, где
проектируется отказоустойчивая архитектура. Настраивается резервирование каналов
связи, внедряется резервирование технических средств и создаются отказоустойчивые
конфигурации.

ОДТ.3 ???????? ???????????? ???????????????? ??????? ? ??????

KICS for Nodes

Мера реализуется в части защиты от вредоносных действий  с помощью задач «Постоянная
защита файлов» и «Проверка по требованию».

KICS for Linux Nodes

Мера реализуется в части защиты от вредоносных действий  с помощью задач  «Защита от
файловых угроз», «Поиск вредоносного ПО», «Проверка важных областей», «Проверка
съемных дисков», «Проверка контейнеров».

KICS for Networks

Мера реализуется в части непрерывного пассивного мониторинга состояния и конфигураций
сетевых и промышленных устройств. Обнаруживает в трафике системные команды,
переданные или полученные устройствами, которые участвуют в автоматизации
технологического процесса. Оповещает об обнаруженных неразрешенных системных
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командах и ситуациях, которые могут быть признаками нарушения безопасности
промышленной сети.

Kaspersky Security Center

Мера реализуется с помощью утилиты «Удаленная диагностика клиентских устройств»,
позволяющей выполнять следующие функции:

включения и выключения трассировки, изменения уровня трассировки, загрузки
файла трассировки;
загрузки системной информации и параметров программы;
загрузки журналов событий;
создание файла дампа для программы;
запуска диагностики и загрузки результатов диагностики;
запуска и остановки программ.

ОДТ.4 ????????? ??????????? ??????????

Мера реализуется разработкой организационных мер, описанных в положениях
руководящих документов, а также использованием средств резервного копирования.

ОДТ.5 ??????????? ??????????? ?????????????? ??????????

Мера реализуется разработкой организационных мер, описанных в положениях
руководящих документов, а также использованием средств резервного копирования.

ОДТ.6 ??????????? ??????????? ?????????????? ???????????? ??????????? ???
????????? ?????????

Мера реализуется утверждёнными организационно-распорядительными документами,
которые предписывают регулярное резервное копирование файлов конфигурации
программного обеспечения, хранение их копий и выполнение восстановительных работ при
возникновении нештатных ситуаций.

???.7 ????????????? ?????????????????? ???????

Мера реализуется на базе специализированной платформы виртуализации, кластерных ОС
или отказоустойчивое оборудование.

???.8 ????????????? ??????????????????

Для реализации требования организуется непрерывный мониторинг систем дежурным
персоналом с применением системы мониторинга, а также заключаются соглашения об
уровне обслуживания и договоры на предоставление каналов передачи данных.

KICS for Networks

Мера реализуется в части:



мониторинга безопасности в онлайн-режиме в разделе «Мониторинг» через веб-
интерфейс KICS for Networks;
мониторинга событий безопасности и инцидентов в разделе «События» через веб-
интерфейс KICS for Networks.
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