
?????????? ?? ??????? ????????? ?????? (SCADA/???):

1. ?????????, ??? ?? ??????????? ??? SCADA-??????? ??????? ? ????????? ????????
?????? OPC UA.

?????????? ?? ?????????
?????? ?????? ?? OPC UA
??????? ? Kaspersky MLAD



2. ?????????????: ????????? ??????????? ? ?????????? ????? ? ??????? ??????????
OPC UA-??????? (????????, UAExpert). ??? ????????? ???????????? ???????? ?? ???????
????????? ??????.

https://www.ics-community.ru/uploads/images/gallery/2025-09/BAqimage.png


3. ?????????? ? ???????? ?????? Node Id ???? ?????????? (?????), ??????? ???????????
?????????? ? Kaspersky MLAD.

????????? ? Kaspersky MLAD:

1. ???????? ??????? (Assets)
? ??????? MLAD ? ??????? Assets ???????? ????, ??????? ????? ???????????????
?????????? OPC UA ???????. ??????? ?????? ?????????? ????????? ?????????? 
????????????? (ID). ?????? ???? ID ????? ?????????????? ??? ???????? ? ????????
??????.
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2. ???????? ????? ???????????? ?????????????
???????? ????????? ???? ? ??????? TXT, ??????? ????????? ???????????? ????? ??????
OPC UA ??????? ? ID ??????? ? MLAD. ??? ???????? ???? ???????????? ??? ??????????.

?????? ??????????? ????? 

{

  "opc_variables": [

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.TI001",

      "tag_type": "float",

      "id": 20

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.TI002",

      "tag_type": "float",

      "id": 21

    },

    {

https://www.ics-community.ru/uploads/images/gallery/2025-09/1C1image.png


      "nodeid": "ns=2;s=Application.PLC_PRG.TI003",

      "tag_type": "float",

      "id": 22

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.TI004",

      "tag_type": "float",

      "id": 23

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.FI001",

      "tag_type": "float",

      "id": 24

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.PI001",

      "tag_type": "float",

      "id": 25

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.PI002",

      "tag_type": "float",

      "id": 26

    },



    {

      "nodeid": "ns=2;s=Application.PLC_PRG.PI003",

      "tag_type": "float",

      "id": 27

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.LI001",

      "tag_type": "float",

      "id": 28

    },

    {

      "nodeid": "ns=2;s=Application.PLC_PRG.FI002",

      "tag_type": "float",

      "id": 29

    }

  ]

}

3. ????????? OPC UA Connector

? ???-?????????? ?????????????? MLAD ????????? ? ?????? ????????? ????????? -> 
OPC UA Connector.



? ???? ????? ??????????? ??????? URL-????? ?????? OPC UA ??????? (????????
, opc.tcp://192.168.88.160:48010).
? ????? ???????????????? ???? ????????? ?????????????? TXT-????
?????????????.
?????: ??? ????????????? ????????? ????????? ???????????? ??????????
(Security Policy ? Mode) ? ??????? ?????? (????? ? ??????), ???? ?????? OPC UA
??????? ??????????????.

4. ?????? ??????????
????????? ???????????? ? ????????? OPC UA Connector. ? ?????????? ?????????? ??????
???????????? ?????? «??????????» (Connected), ? ? ????? — ?????????? ??????
??????????? ? ????????.
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5. ??????????? ? ???????????? ??????

????????? ? ?????? ?????????? ??? ???????? ??????????? ??????????? ??????
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